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Resumen—Los Dominios Generados Algoritmicamente = RQ3: ;Coémo se comportan los LLMs al evaluar do-

(AGDs) son parte de muchas campanas de malware modernas,
permitiendo a los atacantes establecer canales de mando y
control (C&C) resilientes. Si bien las técnicas de aprendizaje
automatico se emplean cada vez mas para detectar AGDs,
el potencial de los Modelos de Lenguaje Grandes (LLMs)
en este ambito sigue siendo escasamente explorado. En este
trabajo evaluamos la capacidad de nueve LLMs comerciales
para identificar AGDs maliciosos sin ajuste de parametros
ni entrenamiento especifico, mediante enfoques zero-shot y
few-shot con estrategias de prompting. Los resultados muestran
que los LLMs alcanzan precisiones de deteccion entre el 77,3 %
y el 89,3 %. Sin embargo, surgen limitaciones significativas
frente al trafico DNS real, donde la degradacion del rendimiento
ante dominios benignos que guardan similitudes estructurales
con dominios maliciosos evidencia el riesgo de falsos positivos
en entornos reales.

Index Terms—Modelos de Lenguaje Grandes, Dominios Ge-
nerados Algoritmicamente, Analisis de Trafico DNS, Deteccion
de Malware

Tipo de contribuciéon: Investigacion ya publicada [6]

I. INTRODUCCION

El cibercrimen se ha convertido en una industria altamente
rentable que supera en ingresos al trafico ilegal de drogas a
nivel mundial [1]. Una técnica clave empleada por los atacan-
tes son los Algoritmos de Generacién de Dominios (DGA),
que generan dindmicamente grandes cantidades de dominios
posibilitando establecer conexién entre el malware y el centro
de mando y control (C&C), dificultando que los defensores los
bloqueen o rastreen [2]. Los DGA generan Dominios Gene-
rados Algoritmicamente (AGDs) mediante diversas técnicas
pseudoaleatorias: métodos aritméticos, basados en hash, de
diccionario y de permutacion [3].

A pesar de mds de 14 afios de investigacion en deteccién de
AGDs ([4], [5]), no existen trabajos que utilicen directamente
LLMs para esta tarea. Por ello, en nuestro trabajo evaluamos
la capacidad de los LLMs para identificar AGDs sin ajuste de
pardmetros ni entrenamiento especifico respondiendo a tres
preguntas de investigacion:

= RQ1: ;Con qué eficacia detectan los LLMs AGDs mali-

ciosos mediante andlisis de cadenas de nombres de do-
minio? ;Qué impacto tiene proporcionar caracteristicas
lingtiisticas especificas de los DGAs?

» RQ2: ;En qué medida pueden los LLMs distinguir entre

diferentes familias de malware, para ello proveyendo a
los modelos de ejemplos de AGDs de cada familia?

minios reales no maliciosos que comparten similitudes
estructurales con AGDs maliciosos?

Este resumen extendido resume el trabajo publicado en [6].

II. CONFIGURACION EXPERIMENTAL

Modelos evaluados. En nuestros experimentos hemos utili-
zado nueve LLMs de cuatro proveedores: GPT-40 y GPT-40-
mini (OpenAl), Claude Sonnet 3.5 y Haiku 3.5 (Anthropic),
Gemini 1.5 Pro, Flash y Flash-8B (Google), y Mistral Large
y Small (MistralAlI).

Conjuntos de datos. Hemos construido tres datasets: D,
con 50.000 dominios: 25.000 AGDs maliciosos de DGAr-
chive [3] y 25.000 benignos de Tranco [7]; D2 con 50.000
AGDs de 25 familias de malware representando esquemas
aritmético, hash y diccionario; y D3z con 50.000 dominios
legitimos extraidos de los registros DNS de la Universidad de
Zaragoza durante 347 dias.

Estrategias de prompting. Para nuestros experimentos
hemos disefiado cuatro prompts incrementales: P;, minimo;
P, afiade andlisis de caracteristicas 1éxicas de los dominios
maliciosos; Ps, afiade ejemplos de 25 familias de malware;
y P, afiade contexto de dominios reales. Hemos utilizado un
tamafio de lote de 125 dominios por llamada a la APL

III. DETECCION DE AGDs (RQ1)

Sin ajuste especifico, los LLMs alcanzan exactitudes entre
773% y 89,4 %. Claude 3.5 Sonnet obtiene el mejor rendi-
miento general (Tabla I). Podemos observar una tendencia:
los modelos mds grandes obtienen mejores resultados.

Una limitacién critica es la elevada tasa de falsos positivos
(FPR), entre 13,2 % y 31,9 %. En un entorno con un millén de
consultas legitimas diarias, esto supondria bloquear errénea-
mente entre 132000 y 319000 dominios benignos cada dia.
Como muestra la Tabla I, las diferencias entre P, y P> son
marginales en todos los modelos: las variaciones en exactitud
no superan el punto porcentual. Los resultados nos muestran
que para la tarea de la clasificacién de binaria de AGDs el
prompting avanzado no aporta mejoras significativas.

IV. CLASIFICACION POR FAMILIA DE MALWARE (RQ?2)

Para la clasificaciéon multiclase, hemos seguido una estra-
tegia en la que damos 10 ejemplos por familia (Ps), ya que
en experimentos preliminares mostrd el mejor equilibrio entre



Tabla I
RENDIMIENTO DE LOS LLMS EN DETECCION BINARIA DE AGDs (D).

Modelo P Acc. Prec. Rec. FPR
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exactitud y eficiencia. Los resultados varfan significativamente
segin el esquema de generacion (D-).

Los DGAs basados en hash obtienen clasificaciéon casi
perfecta en todos los modelos: Claude 3.5 Sonnet alcanza
precision del 100 % en esta categoria. Los DGAs aritméticos
presentan resultados mixtos: familias como metastealer,
rovnix y zloader mantienen tasas de detecion altas, pero
conficker exhibe tasas mas bajas a pesar de su mecanismo
de generacién mas simple. Los DGAs de diccionario son los
mds dificiles de detectar, los modelos encuentran problemas
a la hora de detectar dominios maliciosos compuestos por
palabras naturales. Claude 3.5 Sonnet lidera con un FI-
score global del 93,7 %, seguido de Gemini 1.5 Pro (79,6 %),
Gemini 1.5 Flash-8B (56,8 %) y Mistral Large (41,4 %). El
resto de modelos no son capaces de realizar esta tarea de
clasificacion multiclase ya que no superan el 40% en F1-
score.

V. RENDIMIENTO CON DOMINIOS REALES (RQ3)

Al evaluar sobre D3 (trafico DNS real) utilizando Pj,
todos los modelos muestran una degradacién sustancial del
rendimiento, tal y como se aprecia en la Figura 1. Los valores
de exactitud con P4 disminuyen entre un 11% y un 24 %
respecto a los dominios benignos de Dy con P; y P». En un
despliegue con un millén de consultas diarias, esto equivaldria
a entre 110000 y 240000 falsos positivos adicionales al dia,
sumados a los falsos positivos que ya se obtenian.

VL

Este trabajo presenta la primera evaluacion sistematica
del uso de LLMs para detectar AGDs maliciosos sin ajuste
de pardmetros. Los resultados muestran que los LLMs son
capaces de distinguir dominios benignos y maliciosos con
exactitudes de hasta el 89,4 %. Sin embargo, las altas tasas
de falsos positivos, la degradacion ante trafico DNS real y
las restricciones de latencia y coste representan obstaculos
fundamentales para su despliegue en produccién.

Los LLMs resultan mas adecuados, en su estado actual,
para un andlisis posterior como la investigacién forense que
como componentes primarios de deteccién en sistemas de
filrado DNS en tiempo real. El trabajo futuro explorard

CONCLUSIONES
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Figura 1. Exactitud de los LLMs sobre P;, P> usando D1 y P4, Ds3.

arquitecturas en dos etapas, ajuste fino de modelos de codigo
abierto sobre conjuntos de datos de DGA, y técnicas de
compresién que permitan inferencia a velocidad de linea.
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